
Модули ядра и настройки ядраLinux



Ядра ОС и Linux
Ядро — центральная часть ОС, обеспечивающая приложениямкоординированный доступ к ресурсам компьютера, таким как процессорное время,память, внешнее аппаратное обеспечение, внешнее устройство ввода и выводаинформации.Ядро Linux— монолитное, с поддержкой загружаемых модулей.Загружаемый модуль ядра (loadable kernel module, LKM) — объектный файл,содержащий код, расширяющий возможности ядра операционной системы.Может быть подключен к работающему ядру. Обычно так реализованы драйверыустройств.
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Архитектура ядра
Устройства (или некоторые системы) для своей работы требуют загруженных впамять модулей ядра Linux (в нотации Windows — драйверов).
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Ядра ОС и Linux
Находятся все модули в папке /lib/modules/. Учитывая, что модули рассчитанытолько для определенной версии ядра, то в этой папке создается отдельнаяподпапка, для каждой установленной в системе версии ядра. В этой папке находятсясами модули и дополнительные конфигурационные файлы, модули отсортированыпо категориям, в зависимости от назначения основные команды для управлениямодулямиlsmod— посмотреть загруженные модулиmodinfo— информация о модулеinsmod— загрузить модульrmmod— удалить модуль
Работа с модулями ядра Linux выполняется, в основном, с помощью этих команд,но могут использовать и другие
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Ядра ОС и Linux
Все модули записаны в конфигурационном файле /lib/modules/modules.aliases,поэтому мы можем посмотреть его содержимое. Это все извесные модули:find /lib/modules/$(uname -r) -name *.koилиmodprobe -c
Все информация о загруженных модулях хранится в файле /proc/modules:cat /proc/modules
Более цивилизованный способ утилита lsmod и modinfo. Чтобы посмотретьзагруженные модули ядра linux выполните:sudo lsmodЗагружен ли модуль sudo lsmod | grep vboxИли более подробно modinfo fuse
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Ядра ОС и Linux
Загрузить модуль ядра Linux можно с помощью команд modprobe или insmod:

modprobe pcspkrилиinsmod /lib/modules/6.1.44-1.el7.3.x86_64/kernel/drivers/input/misc/pcspkr.ko
Первый способ проще и предпочтительнее, т. к. modprobe автоматическизагружает зависимости.
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Ядра ОС и Linux
Выгрузить модуль ядра Linux можно с помощью командmodprobe или rmmod:modprobe -r vboxdrvилиrmmod vboxdrvВыгрузить можно только неиспользуемый модуль.Блокировать загрузку модулей можно через файл /etc/modprobe.d/blacklist.conf:blacklist b43Автоматическую загрузку модулей можно организовать с помощью файлов вкаталоге /etc/modules-load.d/
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Ядра ОС и Linux
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Для отображения состояния процессов и устройств существуют виртуальныепапки в корневом каталоге Linux:
/dev файловая система для устройств
/proc кроме информации о каждом запущенном процессе, добавленавсевозможную информацию о состоянии работающего ядра.
/sys информация, не относящаяся к процессу, которая попала в дерево /proc,дублируется в /sys.



Ядра ОС и Linux
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Виртуальная ФС /proc также позволяет просматривать и временно менятьпараметры ядра от пользователя root. Многие параметры ядра могут быть изменены«на лету» либо в файлах, либо утилитой sysctl.cat /proc/sys/vm/swappiness или sysctl vm.swappiness
Изменение параметра до перезагрузки:sysctl vm.swappines=50 или echo 50 >/proc/sys/vm/swappiness
Конфигурационный файл - /etc/sysctl.conf и файлы в каталоге /etc/sysctl.d. Чтобыизменить параметр на постоянной основе, нужно прописать его в файл/etc/sysctl.conf или в каталоге /etc/sysctl.d/ создать любой файл срасширением .conf и прописать его туда. И применить настройки оттуда: sysctl -p
Просмотр всех параметров ядра: sysctl -a



Некоторые параметры ядра
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net.ipv4.ip_forward— включает возможность проброса пакетовnet.ipv4.tcp_keepalive_time — таймаут после которого неактивное соединение будетсчитаться разорваннымnet.ipv4.icmp_echo_ignore_all — ядро игнорирует все ICMP-запросы (используются командойping)fs.file-max— максимальное количество открытых файловkernel.pid_max— максимальное значение PID (идентификатор процесса)vm.max_map_count— максимальное количество отображений в памятиkernel.threads-max— максимальное количество параллельных потоковvm.dirty_background_ratio — процент от оперативной памяти, при заполнении которойстраничным кэшем начнется его сброс на дискvm.dirty_ratio — максимальный объем системной памяти, которую можно заполнитьстраничным кэшемvm.swappiness — процент свободной памяти, по достижении которого данные начинаютпереноситься на swap разделkernel.panic— таймаут в секундах после ошибки в ядре (kernel panic) до перезагрузки



Каталог /dev
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Этот каталог содержит файловую систему, структура которой инициализируютсяпри загрузке системы сервисом systemd-udevd.udev — это менеджер устройств для ядра Linux. Его основная задача —обслуживание файлов устройств и обработка действий, выполняемых впространстве пользователя при добавлении или отключении внешних устройств.Некоторые интересные устройства:
/dev/null — представляет собой что-то типа «мусорной корзины». Чтение /dev/nullвозвращает символы end-of-file — конец файла/dev/zero— чтение устройства возвращает \0 символы. Поэтому /dev/zero обычноиспользуется для создания пустых файлов./dev/random и /dev/urandom— создают «случайные» данные.



Основные особенности udev
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udev поддерживает неизменное именование устройств, не зависящее отпорядка включения устройств в системуudev работает целиком в пространстве пользователя
состоит из 3х частей:1.Библиотека libudev, позволяющая получать доступ к информации обустройствах.2.Демон systemd-udevd, управляющий в пространстве пользователясодержимым /dev.3.Программа udevadm, используемая для отладки и диагностики.
Главный файл конфигурации для udev — это /etc/udev/udev.conf, а дляуправления поведением демона udev во время выполнения вы можете использоватьутилиту udevadm.



Демон udev, systemd-udevd.service
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Демон systemd-udevd.service взаимодействует с ядром и получает событияустройства непосредственно от него каждый раз, когда вы добавляете или удаляетеустройство из системы, или когда устройство меняет своё состояние.Udev основан на правилах — правила гибкие и очень мощные.Cобытие устройства сопоставляется с набором правил хранимых в папках:/etc/udev/rules.d/usr/lib/udev/rules.d/run/udev/rules.d.
Когда подключается устройство, ядро обнаруживает и инициализирует его, и вкаталоге /sys/ создаётся каталог с атрибутами устройства.



Утилита udevadm monitor
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udevadm - инструмент управления udev
info— отображение информации об устройствеtrigger— используется для воспроизведения событийsettle— отслеживает очередь событий udevcontrol— изменение состояние демонаmonitor— события ядра и события udevtest— моделирование поведения правилtest-builtin— запустить встроенную командуwait— ожидание реакции устройстваlock— тестовая блокировка устройств



Утилита udevadm monitor
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Чтобы отобразить полученные события ядра и события udev (которые udevотправляет после обработки правила), запустите udevadm с командой monitor. Затемподключите устройство к вашей системе и наблюдайте с терминала, какобрабатывается событие устройства.
UDEV— то что udev отправляет после обработки правилаKERNEL— событие ядра



Утилита udevadm test
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udevadm test <путь к имени устройства>Служит для проверки правил написанных для устройства. Например:udevadm test /sys/block/sda
Если же в правиле допустить синтаксическую ошибку, например, UBSYSTEMвместо SUBSYSTEM, udevadm test выдаст что то подобное:
unknown key 'UBSYSTEM' in /etc/udev/rules.d/10-local.rules:2invalid rule '/etc/udev/rules.d/10-local.rules:2'
Здесь мы видим саму причину ошибки, неверный ключ, а также файл и строку вкоторой допущена ошибка.



Утилита udevadm test
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udevadm info <путь к имени устройства>Посмотреть все возможные Udev параметры для устройства можно с помощьюзапроса info. Например, для диска /dev/sdaОпция -n задает имя устройства, -p путь в sysfs. Например, то же самое получимесли выполнить: udevadm info /dev/sda1udevadm info -a -n sda1udevadm info -a -p /sys/block/sda/sda1
Вывести весь список устройств udevadm info --export-db можно использоватьдля анализа



Утилита udevadm info
udevadm info <путь к имени устройства>Посмотреть все возможные Udev параметры для устройства можно спомощью запроса info. Например, для диска /dev/sdaОпция -n задает имя устройства, -p путь в sysfs. Например, то жесамое получим если выполнить:udevadm info /dev/sda1udevadm info -a -n sda1udevadm info -a -p /sys/block/sda/sda1Вывести весь список устройств udevadm info --export-db можноиспользовать для анализа
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Пользовательские правила udev
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Пользовательские правила работы с устройствами находятся в папке/etc/udev/rules.dПравила udev могут:– переименовать устройство;– создать дополнительное имя для устройства;– установить владельца и группу;– поменять права доступа к устройству;– выполнить устройства.



Пользовательские правила udev
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Файл правил обязательно должен иметь расширение .rulesПравило udev состоит из нескольких пар ключ — значение, разделённых запятой.
Для проверки соответствия ==Для указания действия =Получаем информацию о сетевой карте с помощью udevadm:udevadm info -a -p /sys/class/net/enp4s0



Пользовательские правила udev
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Ключи соответствия:SUBSYSTEM - подсистема устройства;KERNEL - имя, выдаваемое устройству ядром;DRIVER - драйвер, обслуживающий устройство;ATTR - sysfs-атрибут устройства;SUBSYSTEMS - подсистема родительского устройства.
Устройство может иметь родительские устройства, например, жёсткий диск <<<SSCI <<< шина BUS. Для получения информации от родительского устройства,используются ключи SUBSYSTEMS, KERNELS, DRIVERS, ATTRS.



Пользовательские правила udev
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Ключи действия:NAME - установить имя файла устройства;SYMLINK - альтернативное имя устройства;RUN - выполнить скрипт при подключении устройства;GROUP - группа, у которой есть доступ к файлу;OWNER - владелец файла устройства;MODE - маска прав доступа.



Пользовательские правила udev
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Ключ ATTR. Он позволяет получить информацию об устройстве Посмотреть всевозможные sysfs-параметры для устройства можно непосредственно в файловойсистеме /sys. Например, для диска /dev/sda есть каталог /sys/block/sda/, в которомможно найти файлы size, stat, ro, range и т д.Также посмотреть все возможные udev - параметры для устройства можно спомощью утилиты udevadm. Например, для диска /dev/sda:udevadm info -a -n sda1



Пользовательские правила udev
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ЗАПУСКАЕМ СКРИПТХотим автоматически запускать скрипт при монтировании флешки? Если флешкабудет называться /dev/sdb, тогда можно создать правило udev такого вида:KERNEL=="sdb", RUN+="/usr/bin/my_script"
При подключении флешки выполнится скрипт /usr/bin/my_script и сделаетнеобходимые действия. Скрипт не должен выполняться слишком долго, так как udevостановится и будет ожидать завершения его работы.



Пользовательские правила udev
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КОНТРОЛЬ ПОДКЛЮЧЕНИЯ USBСоздадим два скрипта:device_added.sh
device_removed.sh

Делаем оба сценария исполняемыми. Затем создаём правило для запускавыполнения вышеуказанных сценариев.SUBSYSTEM=="usb", ACTION=="add", ENV{DEVTYPE}=="usb_device",RUN+="/bin/device_added.sh"SUBSYSTEM=="usb", ACTION=="remove", ENV{DEVTYPE}=="usb_device",RUN+="/bin/device_removed.sh"Если правила не перезагружаются автоматически, выполните:udevadm control --reload-rules



Команды работы с оборудованием
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lspci -vv <опции> — информация о pci устройствахlsusb <опции> — Подключенные устройства USBlsusb.py <опции> — Подключенные устройства USBusb-devices — Подробная информация об USB устройствахlsscsi <опции> — Смотрим подключенные жесткие дискиlscpu <опции> — Информация о процессореlsmem — Для просмотра информации о используемой памятиlshw <опции> — Утилита выводит подробную информацию по устройствамdmidecode – Разнообразная информация о железеinxi — Скрипт, позволяющий получить информации о системеhwinfo — Утилита выводит информацию об устройствахHardInfo — Графическая утилита



Команды работы с оборудованием
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hw-probe — утилита от создателей сайта https://linux-hardware.org/, позволяетодной лаконичной командой собрать в одном файле все основные сведения осистеме.
Использование: sudo hw-probe [options]Пример: sudo hw-probe -all -upload -id DESC
Выполняем и переходим по ссылке



Команды работы с оборудованием
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nmon – информация о чтении / записи процессами данных на диск.



Команды работы с оборудованием
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iotop – информация о чтении / записи процессами данных на диск



Практическая работа
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1. Подключить к компьютеру usb flash2. Командой udevadm monitor определить какое устройство назначено диску и в какойкаталог он подключен. Отмонтировать диск3. Утилитой lsmod получить список модулей ядра. Вывод записать в файл mod.log.4. Утилитой modinfo получить информацию по модулю pcspkr. Вывод в файл mod.log.5. Выгрузить модуль pcspkr.6. Вывести все параметры ядра командой sysctl. Вывод перенаправить в файл sysctl.log.7. Командой sysctl вывести значение параметра net.ipv4.ip_forward.8. Изменить значение этого параметра на противоположное.9. Командой sysctl вывести значение параметра net.ipv4.ip_forward. Вывод дописать вфайл sysctl.log.10.Изменить его на постоянной основе, прописав в файле в каталоге /etc/sysctl.d
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